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  摘  要:  基于离散对数计算和大整数分解的困难性,利用 RSA 加密体制提出了一个新的门限多秘密分享方案.

该方案通过零知识证明等协议来防止秘密分发者和秘密分享者的欺诈行为,因而是一个可验证的门限多秘密分享方

案.该方案还具有:秘密影子可重复使用;子秘密影子可离线验证;供分享的秘密不须事先作预计算等特点. 该方案可

用于会议密钥(秘密)分配、安全多方计算、门限数字签名等应用领域.
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Abstract:  A newmultiple secrets sharing scheme, based on the intractability of the discrete logarithm ( DL) and the RSA en2

cryption algorithm is presented, in which the participantsc shadows remain secret and can be reused, even if all subshadows are made

public. Meanwhile, by using a zero2knowledge proof protocol, the validity verification of shadow and subshadow is also provided to pre2

vent both dealer cheating and other participant cheating, and any freely given secrets without pre2computation by dealer can be recon2

structed. The scheme can be applied to many areas such as conference key distribution, secure multi2part2 computation, threshold signa2

ture etc.
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1  引言
  秘密分享在现代密码学中占有重要的地位. 秘密分享的

基本问题是如何给参与者集合的每个参与者适当分配子秘密

(秘密影子) ,使得只要根据一定的授权存取结构汇集其中一

部分参与者的子秘密经过计算就可恢复秘密. 在秘密分享方

案中,门限秘密分享方案是应用较广也是研究最早、成果最多

的一种秘密分享方案.具体地说, ( k, n)门限秘密分享是分发

者在 n 个参与者即所谓秘密分享者中把一个或多个秘密分

拆成若干个子秘密, 分配给各个参与者, 使得这 n 个参与者

中任何 k 个合作就可恢复秘密, 但任何少于 k 个的参与者都

无法获得该秘密.最早的秘密分享方案是在 1979 年由 Shamir

和 Blakley 分别基于Lagrange插值多项式和射影几何理论独立

提出的[ 1] . 20多年来, 门限秘密分享方案的研究与设计受到

人们的广泛关注,取得了长足的进步, 其应用涉及通信密钥管

理、安全多方计算、金融网安全、电子商务等诸多领域[1, 2] . 虽

然Shamir和 Blakley的方案奠定了门限方案的基础,但M Tom2

pa与H Woll[ 3]发现他们的方案不能防止秘密分发者与分享者

的欺诈行为, 而且分享者所得到的秘密影子( Shadow)只能使

用一次,若有多个秘密则需多次分发秘密影子. 1985 年 Chor

等人提出了一个可防止分发者( Dealer)欺诈的秘密分享方案,

但这个方案不能防止分享者的欺诈[ 4] .之后各种防欺诈秘密

分享方案陆续提出[ 5~ 10] ,其中大部分方案仅能防止分发者或

分享者一方的欺诈, 而且这些方案只能一次分享一个秘密.

Harn 1995年提出了一个多秘密分享方案能同时防止分发者

与分享者的欺诈[ 8] . 在 Harn 的方案中 ,秘密分发者给每一个

分享者一个秘密影子, 然后分享者再由此计算秘密子影子

(Subshadow)分发给他的门限合作者, 这样即使公开子秘密影

子, 秘密影子也可保密. 但 Harn 方案的缺点是对于每个供分

享的秘密都须事先作预计算. 而且子秘密影子的认证都是各

方在线合作的, 从而计算量和通信量均很大, 导致方案实施的

困难.

本文的贡献在于利用 RSA 加密体制以及零知识证明等
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协议,设计了一个具有较好综合性能的多秘密门限分享方案,

主要有以下特点: (1)秘密影子可重复使用; (2)子秘密影子可

离线验证; (3)可检测秘密分发者与分享者的欺诈行为; (4)不

需事先对秘密进行预计算.

2  预备知识

  在给出方案之前,首先介绍本文用到的一些定义、记号与

相关知识.

定义 1 秘密分发者( Dealer)指把一个或多个秘密分发

给 n 个秘密分享者的人或服务器. 比如网上会议的大会主

席.

定义 2 公告栏(NB) 指存放公开参数或数据的媒介.系

统各方均可访问公告栏上的内容, 但只有秘密分发者才能修

改或更新公告栏上的内容.

记秘密分发者为 P d , S= {s1, s2, , , sm}为 m个待分发秘

密 sj 的集合, G= {P 1, P 2, , , P n}是 n 个秘密分享者Pj 的集

合.假设传送秘密影子的信道是安全可靠的. WA G 是G 中 t

个秘密分享者的集合, t 为门限值. Ij 表示 P j 的身份标识号

(比如, 1, 2, , , m) .

对于秘密分发者 P d 与秘密分享者集合 G= {P 1, P 2, , ,

P n}之间的一个可验证的秘密分享方案, 应满足以下要求:

(1)如果秘密分发者遵循分发协议且各秘密分享者 Pj 遵

循协议,则 Pj 可正确收到P d 的秘密信息.

(2)对于同一个秘密 s的分配方案,两个合法秘密分享者

集合W1AG 与W2AG, (这里| W1| = | W2| = t )恢复出的秘密

是相同的.

(3)秘密分享者可检测秘密分发者的欺诈行为.

(4)秘密分享者可检测其他分享者的欺诈行为.

零知识证明协议  所谓零知识证明, 是指一方(证明者 )

向另一方(验证方)证明某个论断正确的一种协议, 同时要求

在证明过程中不暴露证明方任何其它信息. 零知识证明在设

计密码协议时是非常有用的.在此, 先介绍本文中要用到的零

知识证明协议[ 2] . 设 8 是一个循环群(设其阶为 m) , g 是 8

的生成元, h 是 8 的一个元素. 该零知识证明协议可以满足以

下要求:证明者在已知 G、g、H、h 且H = hs 的条件下向验证

者证明他知道 s,而且有以 g 为底元素G 的离散对数等于以h

为底H 的离散对数 s,即 G= gs , 同时证明者不会泄露 s的信

息.协议描述如下:设 A 是证明者, B 是验证者, 证明者 A 随

机选取 r 并计算x = gr 和 xc = hr . 令 c= Hc ( g, h, G, H , x,

xc ) , 其中 Hc是一个 hash 函数. 他先计算 y = r + cs, 再把数据

对( c, y)传给验证者 B 作为证据.验证者收到( c , y )后验证 c

= Hc ( g , h, G, H, g
y
/ G

c
, h

y
/ H

c
)是否成立. 若是则 B 认为A

知道 s;否则 B 认为A 不知道 s.

3  方案描述

  基于第 2节的准备, 本节提出多秘密分享方案. 设秘密分

发者 P d 有m 个待分发的秘密S= { s1, s2 , , , sm}, P d 需要将

这m个秘密分发给 G= {P 1, P 2, , , P n} 中的 t个授权的秘密

分享者,这些分享者的集合为 W. 方案包含以下四个模块:初

始化;秘密影子的生成算法;秘密子影子的生成算法;秘密恢

复算法.

初始化  秘密分发者 P d 创建公告栏并定义如下参数:

p , q 为 Pd 秘密选择的两个不同的强大素数, 即 p = 2pc

+ 1, q= 2qc+ 1, 且 pc , qc仍为大素数; N = pq 发布在公告栏

上; Nc= pcqc , 由 P d 保密; e, d 为秘密分发者 Pd 的 RSA公钥

和私钥,满足 ed = 1modU( N) , 其中 U是 Euler函数. 即 d 由P d
保密, 而 e 发布在公告栏上; g 为ZN 中阶为Nc的生成元, 发布

在公告栏上. Hc是一个公开的 hash 算法.

秘密影子的生成算法  首先, P d 随机生成( t - 1) 次多项

式 f ( x) = a0+ a1x+ , + a t- 1x
t- 1 mod Nc , ak I ZNc, 0< ak<

Nc - 1, 然后计算检测向量 V= ( v0, v1, , , vt - 1 ) , 其中

vk= gakmodN ( k= 0, 1, , , t- 1) (1)

并在公告栏 NB 上公开 V. 令

kj= F
P
k

I G\ {P
j
}

( Ij- Ik )mod Nc (2)

这里 Ij 表示分享者Pj 的身份标识号. 注意到 pc、qc是两个大

素数, 应有| Ij - Ik | < pc , | Ij - I k| < qc于是 Ij - Ik 与pc、qc分别

互素 , 而 pc、qc 也互素 , 因而 kj 与 Nc = pc qc 互素, 从而

k - 1
j modNc存在.于是对于秘密分享者 Pj I G, Pd 可按如下定

义为其计算秘密影子

xj= f ( Ij )# k
- 1
j modNc (3)

并通过安全信道给 P j 发送{g
k
jmodN, xj }, Pd 同时为 Pj 计算

公钥

yj= g
x
j mod N (4)

将其发布在 NB 上.当 P j I G收到P d 发来的秘密影子后, 通

过下式对 xj 的有效性进行验证

( g
k
j )
x
j = F

t- 1

k= 0

( vk )
Ik
j (mod N) (5a )

若式(5 a )不成立, 则可检测到秘密分发者 P d 有对P j 的欺诈

行为( P d 传递的秘密影子不满足式( 4)或者式( 3) ) . 事实上,

任何一个参与者也可通过验证下式是否成立

( yj )
F

P
k

I G \ {P
j
}
( I
j
- I

k
)

      = F
t- 1

k= 0

( vk )
I k
j (mod N) ( 5b)

来对 Pd 的公钥发布是否存在欺诈行为进行检测.

秘密子影子的生成算法  首先, 对任意待分配的秘密 si

( i= 1, 2, , , m) , P d 随机选取相应的整数 r i I ZNc , 再随机选

取 g i I ZNc,计算

ci= ( gg i)
d mod N (6)

h i= ga0i ri - si(mod N) (7)

然后 Pd 在NB 上发布四元组( ci, ri , g i, h i) .

为了恢复秘密 si , 每个秘密分享者 P j 须为秘密 si 计算子

影子 kij :

kij= gxji mod N (8)

cij= c
x
ji mod N (9)

Pj 再随机选取整数 rij I [1, N]并计算 ccij= Hc ( g, g i , yj , k ij,

grij , griji ) , yij = r ij+ cijcxj . 最后, 将四元组 ( kij, cij, cijc , yij )传给

W中的其他所有合作者,作为向合作者证明秘密子影子 kij计
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算正确的证据.

每个秘密分享者 P 在收到其他所有合作者P j 传来的四

元组( kij , cij, cijc , yij )后可首先按下式离线检测秘密子影子 kij
的正确性:

ceij= yjkij (mod N) (10)

若式(10)不成立,则可断定秘密分享者 Pj 伪造秘密 si 的子影

子kij .若式( 10)满足,则可认为秘密子影子 kij是正确的. 在安

全性要求更高的情况下, 为了进一步加强安全性 (以防对式

( 10)的其它攻击) , P 可以利用第 2节中描述的零知识证明协

议再次检测 P j 所传子影子的( kij , cij)的合法性.例如, P j 想欺

骗接收者P 以使接收方P 不能恢复正确的秘密, 他可能用虚

假秘密影子 xjc代替自己的真秘密影子xj ,计算虚假秘密子影

子: kc ij= gxcji mod N,也即 P 可能收到信息kc ij= gxcji mod N .但

注意到 P j 的公钥yj= gxj mod N 是发布在NB上的, 于是 P 可

以利用第 2 节中介绍的零知识证明协议来检验是否有 xjc=

xj ,而不会泄露 P j 的秘密影子x j, 这只需将协议中的( g, h , G,

H )替换为( g , g i , yj, k ij)即可.这时根据 Pj 的证据( cijc , yij ) , P

可以检验下式是否成立:

ccij= Hc ( g , g i , yj, k ij, g
y
ij/ yccijj , g

y
iji / k

cc
ijij ) (11)

若成立,则确认子影子的合法性. 否则, 则认为 P j 有欺诈行

为.

秘密恢复算法  W中的每个秘密分享者 P 现在可以从

NB 上获得{ri , hi }, 从W中的其他分享者Pj 处收到kij . 于是 P

可以离线独立计算

si= ( F
P
j

I W

k$jij ) ri - h i mod N (12)

其中 $ j= F
P
j

I W\ {P
j
}

( - I k)# F
P
k

I G \ W

( Ij - I k) (13)

因为由下面定理 1即可保证:如果秘密分发者遵循分发协议

且秘密分享者遵循协议, 则 P 可正确恢复P d 发送的秘密信

息 si .

定理 1 W中的每个秘密分享者可通过式( 12)恢复秘密

si I S .

证明  有了 t 个秘密子影子 kij , 与 $ j ( j = 1, 2, , t) , 由

Lagrange插值公式易知
a0 = f ( 0) = E

P
j

I W
j

f ( Ij) F
P
k

I W\ {P
j
}

( - Ik) ( Ij- I k) - 1

= E
P
j

I W

f ( Ij ) F
P
k

I G \ {P
j
}

( Ij- Ik) - 1 F
P
k

I G\ W

( Ij- I k) F
P
k

I W\ {P
j
}

( - I k)

= E
P
j

I W

f ( Ij ) k- 1
j $ j = E

P
j

I W

( xj$ j) (mod Nc )

于是由下面的推导可得 sci= si

   sci = ( F
P
j

I W

k$jij ) ri - h i= ( F
P
j

I W

( gxji )
$
j ) ri - hi

= g
E

P
j

I W
xj $j

i    ri - h i= ga0i ri - h i= si (mod N)

4  安全性分析
  上述方案的安全性是基于离散对数计算和大数分解的困

难性的, 因而是计算安全的. 尽管子影子 kij在恢复秘密 si 的

计算中在门限组W中是公开的, 但 Pj 的秘密影子xj 仍可保

密. 因为由式(8) ,若已知 kij , g i 求解xj 等价于离散对数的计

算. 同样,知道秘密 si 也不会影响其余的秘密 st 的安全性, 因

为不同的秘密 si 有不同的gi , ri 来对其进行随机化, 因此每个

秘密分享者可以利用同一个秘密影子重复产生不同的子影子

来恢复不同的秘密, 而系统的安全性不会受到影响.

欺诈检测  一个可验证的秘密分享方案应该为每个秘密

分享者提供验证的能力, 比如验证: ( a )秘密分发者所提供的

秘密影子是属实的; ( b)一个秘密分享者发送给另一个秘密

分享者的秘密子影子是属实的[ 4,5, 7, 8, 10] . 事实上, 在实际通信

中, 秘密分发者可能给分享者提供虚假的秘密影子;一个秘密

分享者也可能给另一个秘密分享者发送虚假的秘密子影子.

下面的定理可保证本方案所提供的检测方法的正确性.

定理 2  秘密分发者对秘密影子的伪造可由每个分享者

根据式( 5a )识别.

证明  因为 xj= f ( I j) k
- 1
j mod Nc ,有

( gkj) xj = gkjf ( Ij) k
- 1
j = gf ( Ij)= g

E
t - 1

k= 0
a
k
I
k
j

  = F
t- 1

k= 0

( vk )
( I
j
) k(mod N )

定理 3  (子影子离线检测 )若子影子 kij真, 则式 (10)即

ceij= yjk ij(mod N)成立. 亦即若等式 ceij= yjkij( mod N )不成立,

则 Pj 必有欺诈.

证明  显然有

ceij= ( cxji )
c= ( ( gg i )

d ) xje= ( gxj ) degxji = yjkijmod N

由此可知, 若秘密分享者企图伪造子影子 kij而逃过检测

必须知道 RSA加密体制的私钥, 这又等价于破译 RSA因而是

困难的.

定理 4  第 2节中的零知识证明是正确的.因而若式(11)

成立, 则可确认 P j 所传子影子的合法性.否则可确认 P j 有欺

骗行为.

证明  ( 1)假设( c, y)是有效证据, 显然有 c= Hc ( g , h,

G, H , gy / Gc , hy / Hc) .

(2)反之, 若 c= Hc ( g, h, G, H , gy / Gc , hy / Hc) , 令 x = gy/

G, xc= hy / Hc,由于 8 是循环群, 生成元为 g, 因而 8 中任何

一个元素可用g 的幂来表示, 于是设有整数 A, B, C, D使得 h

= gA, H = gB, x= gC, xc= gD,根据 x, xc的定义, 可得 x= gy / G

= g
C
, xc= h

y
/ H

c
= g

D
,即 g

y - sc
= g

C
, g

Ay- Bc
= g

D
, 从而 y- sc=

Cmod m, Ay- Bc= Dmod m, 因此可得 CA- D= c( B- sA) mod

m,注意到 c 为由hash 函数得到的随机值, 所以 B- sA= 0 mod

m,故 H = gB= gsA= hs , 由已知 G= gs , 这说明 G 与H 相对于

底数g , h 有共同的离散对数.

再者, 若有必要,子影子的合法性检测可通过式(10)与式

(11)两次验证, 更进一步加强了本方案的安全性.

5  结论

  文中提出的多秘密门限分享方案,具有比较满意的特性,

可用于会议秘密分配、安全分布式计算、电子商务等应用领

域. 若考虑把本方案作适当的改进还可用于具有不同权限(如

大会不同密级的文件分发)的秘密分享解决方案. 同时, 由于

它是基于离散对数计算和大数分解的困难性的, 所以总体上

是计算安全的. 当然,本方案是在假定安全信道已存在的情况
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下着重讨论如何检测秘密分发者与秘密分享者的欺诈行为

的.若考虑秘密分发者与秘密分享者之间所传信息的认证功

能,以避免中间截获攻击, 可以采取签名或签密的办法[ 9]对方

案进行加强.

感谢  Ericsson 研究院 Rolf. J. Blum, Andras Mahes, Gorlan
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